Politica de Seguridad de la Informacion -
Resumen

Compromiso con la seguridad de la informacidn

En SEGURIDAD INTEGRAL SECOEX S.A. somos plenamente conscientes de la importancia de la
seguridad de la informacién como elemento clave para garantizar la confianza de nuestros clientes, la
continuidad del negocio y el cumplimiento normativo.

Este documento ofrece un resumen divulgativo de nuestra Politica de Seguridad de la Informacién,
accesible para clientes, colaboradores y partes interesadas. La politica completa se encuentra
disponible a solicitud y es el documento normativo de referencia.

Marco normativo

SECOEX aplica un Sistema de Gestién de Seguridad de la Informacién alineado con:

* El Esquema Nacional de Seguridad (ENS) - Real Decreto 311/2022.
* La norma UNE-ISO/IEC 27001:2023.
* El Reglamento General de Proteccion de Datos (RGPD) y normativa aplicable.

Principios de seguridad

Nuestra politica de seguridad se basa en los siguientes principios fundamentales:

1. Confidencialidad: la informacién solo es accesible por personas y sistemas autorizados.

2. Integridad: los datos se mantienen completos, exactos y protegidos frente a alteraciones no
autorizadas.

3. Disponibilidad: los sistemas y la informacion estan disponibles cuando se necesitan.

4. Gestién del riesgo: los riesgos se identifican, analizan y tratan de forma continua.

5. Prevencion y deteccién: se implantan medidas para prevenir incidentes y detectarlos de forma
temprana.

6. Respuesta y continuidad: se actla con rapidez ante incidentes para minimizar impactos.

7. Mejora continua: la seguridad se revisa y mejora periédicamente.

8. Seguridad desde el disefio: la seguridad se integra en todo el ciclo de vida de los sistemas.

Organizacion y responsabilidades

La seguridad de la informacion en SECOEX esta respaldada por una estructura organizativa definida:

* La Direccién, que demuestra su compromiso y asigna los recursos necesarios.
+ El Comité de Seguridad de la Informacién, encargado de supervisar y coordinar la seguridad.
+ El Responsable de Seguridad de la Informacién, que gestiona y controla el cumplimiento.



* Los responsables técnicos y operativos, que aplican las medidas de seguridad.
* El personal y colaboradores, que deben cumplir las normas y proteger la informacién.

Proteccion de datos personales
SECOEX garantiza el tratamiento de los datos personales conforme al RGPD y la normativa vigente,

aplicando medidas técnicas y organizativas adecuadas para proteger la privacidad y los derechos de las
personas.

Gestion de incidentes

Los incidentes de seguridad son gestionados mediante procedimientos definidos que permiten:

* La deteccién y notificacién temprana.
* El analisis de causas e impactos.
+ La aplicaciéon de medidas correctivas y preventivas.

Formacion y concienciacion

SECOEX promueve la formacién y concienciacién continua de su personal y colaboradores como pilar
fundamental de la seguridad de la informacién.

Auditoria y revision

El Sistema de Gestién de Seguridad de la Informacién es revisado y auditado periddicamente para
asegurar su eficacia, adecuaciéon y mejora continua.

Compromiso final
SECOEX mantiene un firme compromiso con la proteccion de la informacién y la mejora constante de

sus medidas de seguridad, garantizando servicios seguros, fiables y conformes con la legislacion
vigente.

SEGURIDAD INTEGRAL SECOEX S.A.
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